> Accid tra el Hamb
ACCION ccionconra el Hambre

Bogotd - Colombia
HAMBRE NIT. 812002 416-5

Tabla de contenido

1.- INTRODUCCION

2- INFORMACION GENERAL

3.- AMBITO DE APLICACION DE ESTA POLITICA

4.- DEFINICIONES

5.- PRINCIPIOS

6.- TIPOS DE DATOS PERSONALES Y FORMAS EN QUE SE RECOLECTAN

7.- DERECHOS DE LOS TITULARES

8.- DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES

9.- AUTORIZACIONES Y AVISOS

10.- FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES

11.- AREA DE PROTECCION DE DATOS PERSONALES

12.- PROCEDIMIENTOS PARA EJERCER LOS DERECHOS DE LOS TITULARES
13.- PUBLICIDAD Y MODIFICACIONES DE LA POLITICA

14.- VIGENCIA DE LA POLITICA Y DE LAS DE BASES DE DATOS

15.- SEGURIDAD DE LA INFORMACION Y MEDIDAS DE SEGURIDAD

16.- RESPONSABILIDAD DE ACCION CONTRA EL HAMBRE EN LA PROTECCION DE DATOS

1.- INTRODUCCION
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ACCION CONTRA EL HAMBRE busca contribuir a la paz de Colombia a través de la lucha contra el hambre,

mediante programas de proteccién y asistencia humanitaria en el pais.

En el marco de su compromiso, su misién y para cumplir con la normatividad aplicable, ACCION CONTRA EL
HAMBRE desarrollé la presente Politica de Privacidad y Proteccion de Datos Personales (en adelante
“Politica”), en la que se establecen los lineamientos sobre como proteger la privacidad de las personas y
proteccion de datos de caracter personal, de conformidad con la legislacion colombiana e internacional vigente,

asi como los principios humanitarios.



La presente Politica se enmarca en la Politica de Privacidad establecida por ACCION CONTRA EL HAMBRE
con sede principal en Madrid, Espaia.

En el marco de su compromiso en materia de cumplimiento normativo ACCION CONTRA EL HAMBRE,
desarrolla la presente Politica en la que establece los lineamientos en cuanto a cémo proteger la privacidad de
las personas y proteccién de datos de caracter personal de conformidad con la legislacién vigente y los
principios humanitarios.

Las reglas de actuacion contenidas en esta Politica seran de aplicacién en los contextos del trabajo desarrollado
por ACCION CONTRA EL HAMBRE en Colombia y tendran como objetivo la proteccién de los datos de
caracter personal, de todos los funcionarios, colaboradores y terceros entre los que se encuentran
beneficiarios, participantes, socios individuales, empresas, patrocinadores, voluntarios, aliados institucionales,
organismos multilaterales, proveedores, entre otros, que se relacionan con ACCION CONTRA EL HAMBRE con
los cuales se recolecte, comparta, gestione o transmitan datos personales.

2.- INFORMACION GENERAL

La FUNDACION ACCION CONTRA EL HAMBRE (en adelante “ACCION CONTRA EL HAMBRE”), Organizacién
No Gubernamental Internacional, entidad sin animo de lucro de Derecho Privado, con domicilio y sede principal
en Madrid (Espafia), inscrita ante el Ministerio del Interior y Justicia mediante la Resolucién N°600 del 24 de
agosto de 1998, y NIT. No. 812.002.416-5, con correo electronico pgr@co.acfspain.org y teléfono +57 (1) 347
37 35, es una entidad comprometida con la protecciéon de la privacidad y de toda informacién que pueda
asociarse o relacionarse con personas naturales, determinadas o determinables (los “Datos Personales”), a la
cual tenga acceso en el desarrollo de sus actividades y funciones.

ACCION CONTRA EL HAMBRE recibe, recolecta, utiliza, administra, analiza, segmenta, indexa, transmite,
transfiere, almacena y, en general, procesa Datos Personales que podran ser obtenidos en el curso y para el
desarrollo de sus actividades y funciones.

3.- AMBITO DE APLICACION DE ESTA POLITICA

La presente Politica de Privacidad y Proteccién de Datos Personales de ACCION CONTRA EL HAMBRE (en
adelante la “Politica”) esta dirigida a: colaboradores, beneficiarios, participantes, donantes, proveedores o
aliados vy, en general, a cualquier persona cuyos Datos Personales estén siendo o vayan a ser tratados por
ACCION CONTRA EL HAMBRE (los “Titulares”).

La Politica tiene como propédsito describir los mecanismos y procedimientos para proteger los derechos de los
Titulares; identificar al (a los) encargado(s) de atender las consultas, preguntas, reclamos y quejas, y, finalmente,
describir las finalidades y los tipos de Tratamiento (segin se define mas adelante) a los cuales se someteran los
Datos Personales como parte de las actividades sociales de ACCION CONTRA EL HAMBRE.

Esta Politica se aplicara a todo Tratamiento de Datos Personales realizado dentro del territorio de la Republica
de Colombia por ACCION CONTRA EL HAMBRE v, en lo que corresponda, con aquellos terceros con los que
acuerde todo o parte de la realizacién de cualquier actividad relacionada con el Tratamiento de Datos
Personales respecto de los cuales ACCION CONTRA EL HAMBRE acttia como Responsable del Tratamiento
(seguin se define mas adelante).

La Politica se aplicara a los terceros con quienes ACCION CONTRA EL HAMBRE eventualmente suscriba
acuerdos de Transmision dentro del territorio de la Republica de Colombia (segtin se define méas adelante), con
el fin de que tales terceras personas conozcan las obligaciones que les aplicaran, las finalidades a las cuales se
deben someter y los estdndares de seguridad y confidencialidad que deben adoptar cuando realicen el
Tratamiento por cuenta de ACCION CONTRA EL HAMBRE.



Esta Rolitica estd alineada con las Politicas de Privacidad y la Politica Protecciéon de Datos de la Sede de
ACCION CONTRA EL HAMBRE en Espaia, pero se ajusta a la legislatura y normativa vigente en Colombia
tratdndose de datos recaudados y tratados en el territorio colombiano.

4.- DEFINICIONES

Las expresiones que estén entre paréntesis, subrayadas y escritas con mayusculas iniciales tendran el
significado que se les otorga antes de los paréntesis. Los términos no definidos tendran el significado que la ley
o la jurisprudencia aplicable nacional o internacional les otorgue. A pesar de lo anterior, a continuacion, se
definen los términos mas relevantes de esta Politica:

a)

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento
de Datos Personales.

Autor!zado: Es ACCION CONTRA EL HAMBRE vy todas las personas bajo la responsabilidad de
ACCION CONTRA EL HAMBRE que en virtud de la Autorizacién y de esta Politica, tienen legitimidad
pararealizar el Tratamiento.

Base de Datos: Conjunto organizado de Datos Personales que sea objeto de Tratamiento, electrénico o
no, cualquiera que fuere la modalidad de su formacién, almacenamiento, organizacién y acceso.
ACCION CONTRA EL HAMBRE mantendra de manera separada las Bases de Datos en las que tenga la
calidad de Encargado, de aquellas en las que tenga la condiciéon de Responsable.

Dato Personal: Es informacion de cualquier tipo, vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables, como lo pueden ser datos de identificacién
(nombre, cédula, edad, género), de contacto (teléfono, correo electrénico, direccion), informacion
financiera, imagenes, videos, y otros datos.

Dato Publico: Dato Personal calificado como tal segtin los mandatos de la ley o de la Constitucion
Politica de Colombia y aquel que no sea semiprivado, privado o sensible. Son considerados Datos
Publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficioy a su
calidad de comerciante o de servidor publico y aquellos que puedan obtenerse sin reserva alguna. Por
su naturaleza, los Datos Publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas
que no estén sometidas a reserva.

Datos Semiprivados: Estos son datos que, a pesar de tener un caracter privado, solo interesan al titular
y aun grupo determinado de personas, que pueden consultar esta informacion al estar autorizadas. Por
ejemplo: la historia crediticia.

Datos Privados: Estos datos pertenecen a interesan Unicamente a el titular de estos. Los mismos solo
pueden ser obtenidos cuando se cuente con la autorizacién expresa del titular, por orden de una
autoridad judicial, para salvaguardar la vida de la persona o cuando los mismos tengan fines histéricos,
cientificos o estadisticos. Un ejemplo de este tipo de datos pueden ser las creencias religiosas o la
orientacién sexual.

Datos Sensibles: Es el Dato Personal que podria afectar la intimidad del Titular o cuyo uso indebido
puede generar su discriminacién, tales como aquellos que revelen el origen racial o étnico, la
orientacioén politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de posicién, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.



j)

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realice el Tratamiento de Datos Personales por cuenta del Responsable del Tratamiento.

Legitimado: Son aquellas personas que pueden ejercer los derechos del Titular, tales como el mismo
Titular, sus causahabientes, representantes, apoderados y aquellos que, por estipulacién a favor de otro
o para otro, estén acreditados, siempre que puedan acreditar su condicion.

Marco Legal: Es la Ley 1581 de 2012, el Decreto 1074 de 2015, la Sentencia C-748 de 2011, la
jurisprudencia aplicable de la Corte Constitucional y la regulacion expedida por el gobierno de
Colombia enrelacién con la materia.

Manual: Es el documento en el cual estan consignados las politicas y procedimientos para asegurar el
cumplimiento de la Ley.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de [os Datos Personales. Para
efectos del presente documento, el Responsable del Tratamiento serd ACCION CONTRA EL HAMBRE.

Titular: Es la persona natural a quien se refieren los Datos Personales, cuya informacion podra reposar
en una Base de Datos y quien es el sujeto del derecho de habeas data.

Transferencia: Es el Tratamiento que implica el envio de la informacién o de los Datos Personales a un
receptor, que es Responsable y se podra encontrar fuera o dentro del territorio de la Republica de
Colombia. En la Transferencia el receptor actuard en calidad de Responsable y no estara sujeto a los
términos y condiciones de esta Politica.

Transmision: Es el Tratamiento que implica la comunicacion de los Datos Personales dentro o fuera del
territorio colombiano para que el Encargado realice el Tratamiento de tales Datos Personales por
cuenta del Responsable. En la Transmisién el receptor actuara en calidad de Encargado y se sometera a
la Politica o a los términos establecidos en el convenio de Transmisién correspondiente.

Tratamiento: Es toda operacién o procedimiento sistematico, electrénico o no, incluso a través de
herramientas como web bugs, cookies, spiders, web crawlers (rastreadores) y web beacons (faros web),
que permita la recoleccion, conservacion, ordenamiento, almacenamiento, modificacién, indexacién,
perfileo, relacionamiento, uso, circulacién, andlisis, segmentacién, anonimizacién, compendio,
evaluacion, bloqueo, destruccién y, en general, el procesamiento de Datos Personales, asi como
también su entrega a terceros a través de comunicaciones, consultas, interconexiones, cesiones,
mensajes de datos y otros medios que sirvan al efecto. El tratamiento de los Datos Personales objeto de
esta Politica se llevara a cabo de forma manual y automatizado, segtn el caso.

5.- PRINCIPIOS

En todo Tratamiento realizado por ACCION CONTRA EL HAMBRE, los Encargados y/o terceros a quienes se les
Transmitan Datos Personales, se dard cumplimiento integral de los principios establecidos en la Ley y a
continuacién:

a)

b)

Principio de legalidad en materia de Tratamiento de Datos: El Tratamiento a que se refiere la presente
Politica es una actividad reglada que debe sujetarse a lo establecido en Colombia en la ley 1581 de
2012y enlas demas disposiciones que la desarrollen.

Principio de finalidad: Toda actividad de Tratamiento debe ser consistente con las finalidades legitimas
mencionadas en esta Politica, finalidades que deben ser informadas al Titular al momento de obtener
su autorizacion.



c) Principio de libertad: El Tratamiento sélo puede ejercerse con la Autorizacidn, previa, expresa e
informada del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacién, o en ausencia de mandato legal o judicial que releve el consentimiento.

d) Principio de veracidad o calidad: El Dato Personal sometido a Tratamiento debe corresponder a la
informacién suministrada por los Titulares y ser completo, exacto, actualizado, comprobable y
comprensible. ACCION CONTRA EL HAMBRE aplicara esfuerzos razonables para evitar someter a
Tratamiento Datos Personales parciales, incompletos, fraccionados o que induzcan a error y para
mantener la integridad de los Datos Personales que estén contenidos en sus Bases de Datos y la
veracidad de los mismos.

e) Principio de transparencia: Cuando el Titular lo solicite, ACCION CONTRA EL HAMBRE le dara
acceso a los Datos Personales solicitados. La respuesta a la solicitud serd enviada por correo
electrénico y dentro de los términos establecidos por la Ley.

f) Principio de acceso y circulacion restringida: ACCION CONTRA EL HAMBRE no podrad hacer
disponibles Datos Personales para su acceso a través de internet u otros medios de comunicacién, a
menos que se establezcan medidas técnicas y de seguridad que permitan controlar el acceso y
restringirlo solo a las personas Autorizadas. Los Datos Personales solo pueden ser Tratados por aquel
personal de ACCION CONTRA EL HAMBRE que cuente con autorizacién para ello de acuerdo con lo
establecido por esta, o quienes dentro de sus funciones tengan a cargo la realizaciéon de tales
actividades. No podran entregarse Datos Personales a terceros, dentro o fuera del territorio de la
Republica de Colombia, sin la Autorizacion o sin la suscripcién de un convenio, en caso de que haya
Transmision.

g) Principio de seguridad: Para realizar el Tratamiento, ACCION CONTRA EL HAMBRE debe disponer de
las medidas técnicas, humanas y de seguridad necesarias para mantener la confidencialidad y seguridad
razonables de los Datos Personales. Lo anterior con el fin de evitar que los Datos Personales sean
adulterados, modificados, consultados, usados, accedidos, eliminados o conocidos por terceros no
Autorizados. ACCION CONTRA EL HAMBRE ajustara el Tratamiento de Datos Personales a los
estandares de seguridad que reglamenten en un futuro las autoridades competentes.

h) Principio de confidencialidad: El Tratamiento debera someterse a requisitos de confidencialidad y, por
tanto, las personas que intervengan en el mismo deberdn mantener la reserva de la informacion,
incluso después de que se haya terminado el vinculo que dio origen al Tratamiento.

i) Tratamiento de Datos Sensibles y diligencia: Los Datos Sensibles que se recolecten en las actividades
de ACCION CONTRA EL HAMBRE, deberan ser Tratados con diligencia para preservar su integridad,
incluyendo acceso restringido y seguridad.

j)  Temporalidad: ACCION CONTRA EL HAMBRE no usara los Datos Personales mas alld del plazo
razonable que exija la finalidad que fue divulgada al respectivo Titular. ACCION CONTRA EL HAMBRE
también aplicard medidas tendientes a asegurar la supresion de los Datos Personales cuando estos
dejen de cumplir la finalidad para la cual fueron recolectados.

ACCION CONTRA EL HAMBRE garantizara que los datos personales se procesaran solamente si:

e ElTitular de los Datos Persona ha dado su Autorizacién;

e El Tratamiento es necesario para la ejecucién de un contrato, convenio, programa o proyecto del cual el
Titular de Datos es parte, o para tomar medidas a solicitud del Titular antes de celebrar un contrato o
convenio;

e ElTratamiento es necesario para cumplir con la obligacién juridica a la cual el responsable esta sujeto;



e ElTratamiento es necesario para proteger los intereses vitales del Titular;

e El Tratamiento es necesario para la ejecucién de una tarea desarrollada en pro del interés publico o en
el ejercicio de la autoridad oficial conferida al responsable o a un tercero a quienes la informacién se le
revela.

6.- TIPOS DE DATOS PERSONALES Y FORMAS EN QUE SE RECOLECTAN

ACCION CONTRA EL HAMBRE recolecta los siguientes Datos Personales:

a) Delos beneficiarios participantes:

Nombre, nimero de documento de identidad, domicilio, teléfono, direccién fisica o postal, correo
electrénico, e informacion de contacto;

. Nacionalidad, fecha de nacimiento, cédula de ciudadania, sexo y estado civil; ubicaciéon GPS;
iii. Ocupaciény nivel educativo;

Informacién que sea enviada a nosotros o consultada a través de bases de datos de las redes
sociales, entre otros medios, donde se haya incluido sus Datos Personales;
Direccion IP y tipo de browser cuando se obtienen por medios electrénicos;

. Cualquier informacién necesaria para satisfacer solicitudes especiales;
vii.
viii.

Imagenes, videos, fotografias y huellas digitales;

Informacién donde se evidencie el rendimiento escolar y académico;

Estado de afiliacidon al sistema de seguridad social;

Otros datos personales para el desarrollo de las actividades y programas de ACCION CONTRA EL
HAMBRE.

b) Socios individuales, empresas, colegios patrocinadores:

Vi.
vii.

viii.

iX.

Nombre, nimero de documento de identidad, domicilio, teléfono, direccién fisica o postal, correo
electrdénico, e informacion de contacto del donante; persona natural o del representante legal si el
donante es persona juridica;

. Nacionalidad, fecha de nacimiento, cédula de ciudadania, sexo y estado civil del donante persona

natural o del representante legal si el donante es persona juridica;

iii. Ocupacién, empresa donde trabaja, cargo y datos de contacto del donante persona natural o del

representante legal si el donante es persona juridica;

Informacion que sea enviada a ACCION CONTRA EL HAMBRE o consultada a través de bases de
datos de las redes sociales, entre otros medios donde haya incluido Datos Personales;

Direccion IP y tipo de browser cuando se obtienen por medios electrénicos;

Informacién financiera;

Cualquier informacion necesaria para satisfacer solicitudes especiales;

Informacién que usted proporciona en relacién con sus preferencias comerciales o en el transcurso
de la participacién en encuestas, concursos u ofertas promocionales;

Imagenes, videos, fotografias, firmas y huellas digitales.

c) Delos funcionarios publicos, aliados institucionales y organismos multilaterales:

Nombre, teléfono, correo electrénico, e informacidn de contacto; persona natural o del
representante legal si el aliado personajuridica;

. Ocupacion, empresa donde trabaja, cargo y datos de contacto;

Direccion IP y tipo de browser cuando se obtienen por medios electrénicos.

d) Delos empleados, colaboradores y voluntarios:



Vi.
vii.

. Nombre, nimero de documento de identidad, domicilio, teléfono, direccién fisica o postal, correo

electrdnico, e informacion de contacto;

. Nacionalidad, fecha de nacimiento, cédula de ciudadania, sexo y estado civil;
iii. Informacién financiera; cualquier informacidén necesaria para satisfacer solicitudes especiales;

Imagenes, fotografias, videos y huellas digitales;

Datos Personales que se consideran de caracter sensible tales como datos parciales o totales del
historial médico, psicolégico, militar, laboral, educativo, judicial, deportivo, de ocio y costumbres;
Informacién relacionada con la afiliacién al sistema de seguridad social;

Informacién familiar en caso de que sea necesaria.

e) Delos proveedores:

Nombre, nimero de documento de identidad, domicilio, teléfono, direccién fisica o postal, correo
electrénico, e informacién de contacto de personas naturales o del representante legal si el
proveedor es persona juridica;

. Informacién de contacto de sus empleados, como Nombre, nimero de teléfono, direccién fisica o

postal, correo electrénico;

iii. Direccion IPy tipo de browser cuando se obtienen por medios electrénicos;

Informacién financiera;
Cualquier informacion necesaria para satisfacer solicitudes especiales.

7.- DERECHOS DE LOS TITULARES

De acuerdo con la Ley, los Titulares tienen los siguientes derechos:

Actualizar los Datos Personales que reposen en las Bases de Datos de ACCION CONTRA
EL HAMBRE para mantener su integridad y veracidad.

Conocer y acceder a sus Datos Personales almacenados por ACCION CONTRA EL
HAMBRE o los Encargados. Este acceso se permitira de forma gratuita segun solicitud al
menos una vez al mes.

ACCION CONTRA EL HAMBRE garantizara que los datos personales estén a disposicion
del Titular datos cuando este los solicite, asi mismo brindara informacion sobre qué tipo
de datos estamos conservando sobre él/ella, por qué la conservamos y con quién hemos
compartido, o tenemos la intencién de compartir, sus datos personales.

Solicitar prueba de la Autorizacién otorgada a ACCION CONTRA EL HAMBRE, salvo que
la Ley indigue que dicha Autorizacién no es necesaria o que la misma haya sido validada
con arreglo a lo establecido en el articulo 10 del Decreto 1377 (articulo 2.2.2.25.2.7 del
Decreto 1074 de 2015).

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a la
Ley cuando se haya agotado el requisito de procedibilidad y acudir en primera instancia a
ACCION CONTRA EL HAMBRE.

Rectificar la informacion y los Datos Personales que estén bajo el control de ACCION
CONTRA EL HAMBRE.

Solicitar la revocatoria de la Autorizacidn, siempre y cuando no exista un deber legal o
una obligacion de caracter contractual en cabeza del Titular con ACCION CONTRA EL
HAMBRE, segun la cual el Titular no tenga el derecho de solicitar la supresién de sus
Datos Personales.

Presentar solicitudes ante ACCION CONTRA EL HAMBRE o el Encargado respecto del
uso que les han dado a sus Datos Personales.



Solicitar la supresion de sus Datos Personales de las Bases de Datos de ACCION
CONTRA EL HAMBRE, siempre y cuando no exista un deber legal o una obligacion de
caracter contractual en cabeza del Titular con ACCION CONTRA EL HAMBRE, segtin la
cual el Titular no tenga el derecho de solicitar la supresion de sus Datos Personales.

Si ACCION CONTRA EL HAMBRE ha hecho publicos los datos personales objeto de
supresion, éste estd obligado a informar a otros responsables que estén tratando dichos
datos de la solicitud de supresién de cualquier enlace, copia o réplica de éstos.

Para realizar esta comunicacion, el responsable adoptard medidas razonables teniendo
en cuenta la tecnologia disponible y su coste

Otros derechos establecidos por ACCION CONTRA EL HAMBRE

ACCION CONTRA EL HAMBRE debera limitar el tratamiento de datos cuando:
a) El titular haya impugnado la exactitud de los datos objeto de tratamiento. En este
caso, el responsable debe limitar su uso durante el plazo que permita verificar la
exactitud de éstos,
b) En caso de tratamientos ilicitos (donde deberia procederse a la supresion), el
interesado se opone a la supresion y, en su lugar, solicita su limitacién,
c) Los datos ya no son necesarios para los fines del tratamiento, pero el interesado
puede necesitarlos para formulacién, ejercicio o defensa de reclamaciones,
d) El interesado se oponga al tratamiento de los datos. En este caso, el responsable
debe limitar su uso mientras se verifica si los motivos legitimos de tratamiento
prevalecen sobre los motivos del interesado.
ACCION CONTRA EL HAMBRE establecerd un método efectivo para la limitacion al
tratamiento, pudiendo optar, entre otros y en funcién de la naturaleza de los datos
tratados, por los siguientes métodos:
a) Trasladar temporalmente los datos objeto de limitacion a otro sistema de
tratamiento,
b) Impedir el acceso de usuarios a los datos objeto de limitacion o
c) Retirar temporalmente los datos publicados en un sitio web (si fuera el caso).

8.- DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES

ACCION CONTRA EL HAMBRE en el Tratamiento de Datos Personales asegurara el respeto a los derechos
prevalentes de nifios, nifias y adolescentes. Por lo anterior el Tratamiento de datos personales de nifos, nifas y
adolescentes seran tratados cumpliendo los siguientes parametros.

a) ACCION CONTRA EL HAMBRE o y quienes sean responsables del manejo de Datos Personales de los
nifos, nifas y adolescentes, estan obligados a responder y respetar el interés superior de los nifas,
nifos y adolescentes.

b) ACCION CONTRA EL HAMBRE asegurara el respeto de los derechos fundamentales de los nifios, nifias
y adolescentes. Sera obligacion de ACCION CONTRA EL HAMBRE proveer informacién a los
representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan los nifios, nifasy
adolescentes con relacién al Tratamiento indebido de sus Datos Personales, y proveer de conocimiento



acerca del uso responsable y seguro por parte de nifios, nifas y adolescentes de sus Datos Personales,
su derecho ala privacidad y protecciéon de su informacion personal.

c) El Tratamiento de los Datos Personales de los nifios, nifias y adolescentes debe ser autorizado por el
representante legal del nifio, nifla o adolescente. La Autorizacion que dé, el representante legal debera
siempre tener en cuenta el derecho del nifo, nifia o adolescente a ser escuchado. La opinion del nifo,
nifna o adolescente sera valorada teniendo en cuenta la madurez, autonomia y capacidad para entender
el asunto.

d) El Tratamiento de los Datos Personales de los nifios, nifias y adolescentes siempre se realizara
conforme a los principios establecidos en la Ley, en esta Politica y a la Convencién Internacional de
Derechos del Nifio y Nifia de Naciones Unidas (1989).

9.- AUTORIZACIONES Y AVISOS

Todo Tratamiento debe estar precedido por la obtencién de la Autorizacién. Para ello, ACCION CONTRA EL
HAMBRE, sus empleados y Autorizados, previo a la recoleccién de los Datos Personales, deberan obtener la
Autorizacion suscrita por el Titular y conservar una copia de este documento para consultas futuras. ACCION
CONTRA EL HAMBRE, en su condicién de responsable del Tratamiento de Datos Personales, ha dispuesto de
los mecanismos necesarios para obtener la Autorizacién de los Titulares garantizando en todo caso que sea
posible verificar el otorgamiento de dicha Autorizacion.

La Autorizacién puede constar en un documento fisico, electrénico, grabacién de la voz o cualquier otro
formato que permita garantizar su posterior consulta, o mediante un mecanismo técnico o tecnolégico idéoneo
mediante el cual se pueda concluir de manera inequivoca que, de no haberse surtido una conducta del Titular,
los Datos Personales nunca hubieren sido capturados y almacenados en la Base de Datos.

La autorizacién del Titular no serd necesaria cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o
por orden judiciales;

b) Datos de naturaleza publica;

c) Casos de urgencia médica o sanitaria; En estos casos, ACCION CONTRA EL HAMBRE, se asegurara en
la medida de los posible, que los Titulares estén al tanto del Tratamiento de sus datos lo antes
posible, de manera que tengan el conocimiento suficiente para comprender y apreciar los fines para
los cuales se recopilan y procesan sus datos personales, y estén en condiciones de oponerse al
procesamiento si asi lo desean.

d) Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

Medios para otorgar la Autorizacion:

ACCION CONTRA EL HAMBRE podra obtener la Autorizacion para el Tratamiento de Datos Personales,
mediante diferentes medios, entre ellos documento fisico, electrénico, mensaje de datos, internet, sitios web,
grabaciones de audio, o en cualquier otro formato que en todo caso permita la obtencion del consentimiento
mediante conductas inequivocas, a través de las cuales se concluya sin lugar a dudas que de no haberse surtido
la misma por parte del Titular o la persona legitimada para ello, los Datos Personales no se hubieran
almacenado o recolectado en la Base de Datos, dicha Autorizacién sera solicitada por ACCION CONTRA EL
HAMBRE de manera previa al Tratamiento de los Datos Personales.



10.- FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES

ACCION CONTRA EL HAMBRE, en el curso de sus actividades sociales, recolectard, utilizara, administrara,
almacenard, analizard, anonimizar3, indexara, segmentara, realizara perfiles, transmitira, transferirdy realizara
diversas operaciones con los Datos Personales. Los Datos Personales Tratados por ACCION CONTRA EL
HAMBRE deberan someterse Unicamente a las finalidades que se sefialan a continuacion o las que sean
aceptadas por los Titulares en el momento de la recoleccién de los Datos Personales. Asimismo, los Encargados
o terceros que tengan acceso a los Datos Personales en virtud de la Ley, contrato u otro documento vinculante,
realizaran el Tratamiento para la consecucién de las siguientes finalidades:

a) Generales

Gestionar toda la informacién necesaria para el cumplimiento de las obligaciones tributariasy de
registros comerciales, corporativos y contables de ACCION CONTRA EL HAMBRE;

Gestionar toda la informaciéon necesaria para el cumplimiento de los fines de los programas y
proyectos implementados por ACCION CONTRA EL HAMBRE;

El proceso de archivo, de actualizacion de sistemas, de proteccién y de custodia de informaciény
Bases de Datos;

Realizar eventos, capacitaciones, seminarios y talleres en temas relacionados con los programas,
productos y servicios que ofrece ACCION CONTRA EL HAMBRE;

Adelantar campainas de actualizacion de Datos Personales para garantizar la integridad de los
mismos.

b) Colaboradoresy voluntarios

Vi.
vii.

viii.
iX.

Adelantar procesos de contratacién que implican la verificacién de los antecedentes académicos,
laborales, personales o familiares adicional a la evaluacién de su perfil versus el cumplimiento de
los requerimientos laborales para las vacantes;

Llevar a cabo liquidaciones, pagos de némina, y seguridad social;

Realizar actividades de comunicacién asociadas a los beneficios brindados por ACCION CONTRA
EL HAMBRE a sus colaboradores;

Realizar evaluaciones de desempefio;

Compartir informaciéon de los colaboradores con la Sede principal de ACCION CONTRA EL
HAMBRE ubicada en Espana para fines especificos como almacenamiento a través de los
aplicativos disefados internamente para este proceso;

Llevar a cabo labores administrativas de contabilidad y finanzas para pago de néminay seguridad
social;

Compartir informacién con Administradora de Riesgos Laborales (ARL) y otros aliados para fines
del cumplimiento de las leyes de proteccién al trabajador;

Cumplimiento de obligaciones contractuales;

Cumplimiento de politicas internas de ACCION CONTRA EL HAMBRE.

c) Proveedores

i
ii.
iii.
iv.
V.
vi.
vii.
viii.

Verificacion de los antecedentes comerciales que puedan tener una incidencia en la contratacion;
Labores para llevar a cabo el proceso de contratacion de los proveedores;

Cumplimiento de obligaciones contractuales;

Comunicarse con el proveedor por cualquier medio autorizado;

Evaluacién del cumplimiento del contrato;

Actividades asociadas a procesos logisticos;

Cumplimiento de obligaciones legales o contractuales;

Gestién administrativa y pago a proveedores.

d) Socios individuales, empresas y colegios patrocinadores y voluntarios:



V.

Gestionar actividades de comunicacién de tipo digital, llamadas telefénicas para la atencion
oportuna de las solicitudes, quejas o reclamos presentados por los titulares, asi como la
comunicacion de las actividades, avances, resultados de la inversién realizada por los donantes;
Promocion de marcas y otros aliados de ACCION CONTRA EL HAMBRE que contribuyen de
manera directa o indirecta en la ejecucién de los proyectos;

Actividades de seguimiento y recaudo de donaciones, soportadas a través de la vinculacién del
compromiso de donacién de los socios o donantes;

Convocar la participacion de los socios, patrocinadores, aliados empresariales y/o voluntarios para
la realizacién de actividades relacionadas con la misién;

Llevar a cabo labores de registro fotografico, de audio y/o video.

e) Beneﬁuanos y participantes

Vi.

Vii.

Realizar el registro de los datos de beneficiarios participantes de los diferentes proyectos que
ejecuta la organizacion, en los respectivos sistemas de informacion;

Realizar el seguimiento y actualizacién de los Datos Personales de los beneficiarios;

Gestionar y llevar a cabo el contacto telefénico y por cualquier medio autorizado con los
Beneficiarios;

Realizar el registro fotografico, de audio y/o video de los Beneficiarios;

Recolectar y almacenar Autorizaciones;

Tratar las firmas electrénicas de los Beneficiarios;

Depurar, filtrar y analizar los Datos Personales de los Beneficiarios.

f) FunC|onar|os publicos, aliados institucionales y organismos multilaterales

Vi.

Vii.

Procesamiento de Datos Personales recolectados sobre espacios de concertacién gobierno,
sociedad civil, comunidad internacional;

Procesamiento de Datos Personales sobre tramites para el funcionamiento de la misién en
Colombia, y funcionamiento de proyectos;

Procesamiento de Datos Personales relacionados con el contexto regional, fronterizo, nacional;
Garantizar la seguridad en las operaciones;

Organizar y ejecutar convocatorias de cooperacion;

Disefio, ejecucion y evaluacién de proyectos de cooperacién internacional,

Intercambios de informacién de contexto internacional, regional, nacional, local.

11.- AREA DE PROTECCION DE DATOS PERSONALES

ACCION CONTRA EL HAMBRE cuenta con una dependencia encargada de la recepcién y atencién de
Peticiones, Quejas y Reclamos (PQR) relacionados con Datos Personales: el area administrativa. Dentro de
dicha dependencia, se tramitara las consultas y reclamaciones en materia de Datos Personales de conformidad
con la Ley, esta Politica e instrumentos internos de gestion. Algunas de las funciones particulares de esta area
en relacién con Datos Personales son:

° Atender y recibir todas las solicitudes de los Titulares, tramitar y responder solicitudes como:

(i) Solicitudes de actualizacion de sus Datos Personales;

(ii) Solicitudes de conocimiento de sus Datos Personales;

(iii) Solicitudes de supresidon de Datos Personales;

(iv) Solicitudes de revocatoria de la Autorizacion cuando de acuerdo con la Ley proceda esa revocatoria;
(v) Solicitudes de informacion sobre el Tratamiento dado a sus Datos Personales;

(vi) Solicitudes de informacion sobre las finalidades del Tratamiento;

(vii) Solicitudes de obtener la prueba de la Autorizacidn otorgada, cuando proceda segun la Ley.

° Dar respuesta a los Titulares sobre aquellas solicitudes que no procedan de acuerdo con la Ley.
° Asegurar la proteccién de los Datos Personales de los Titulares.
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e Asegurar la implementacion de buenas practicas de gestién de Datos Personales dentro de ACCION
CONTRA ELHAMBRE.

e Registrar las Bases de Datos administradas por ACCION CONTRA EL HAMBRE en el Registro Nacional de
Bases de Datos y actualizar dicho registro cuando sea necesario.

Los datos de contacto del drea administrativa son:

Tatiana Martinez Cardona

Carrera 8 # 69-80, Bogota D.C.
protecciondatos@co.acfspain.org

3223412814

Oficial de Proteccién de Datos / Responsable de Gestion
de Riesgos

12.- PROCEDIMIENTOS PARA EJERCER LOS DERECHOS DE LOS TITULARES
a. Consultas:

ACCION CONTRA EL HAMBRE recibird y resolverd las CONSULTAS del Titular, Legitimados o los
representantes de nifios, niflas y adolescentes menores de edad relativas a:

e ;Cudles son los Datos Personales del Titular que reposan en las Bases de Datos de ACCION CONTRA
EL HAMBRE?

e ;Cudles el Tratamiento al cual estan sujetos los Datos Personales?

e ;Cuadles son las finalidades que pretenden satisfacer?

Tales consultas deberdn ser enviadas por escrito a la siguiente direccion de correo electrénico
protecciondatos@co.acfspain.org. ACCION CONTRA EL HAMBRE guardard prueba de la consulta y su
respuesta.

La consulta serd atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha de recibo
de la misma. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demoray sefalando la fecha en que se atenderd su consulta, la cual en ninglin caso
podra superar los cinco (05) dias habiles siguientes al vencimiento del primer término.

b. Reclamos:

ACCION CONTRA EL HAMBRE recibird y resolvera RECLAMOS formulados por el Titular, los Legitimados o
los representantes de los nifios, niflas y adolescentes menores de edad respecto de:

e Datos Personales Tratados por ACCION CONTRA EL HAMBRE que deben ser objeto de correccion,
actualizacién o supresion; )

e El presunto incumplimiento de cualquiera de las obligaciones de ACCION CONTRA EL HAMBRE seguln
laLey.

Tales reclamos deberan ser enviados por escrito a la siguiente direccion de correo electrénico:
protecciondatos@co.acfspain.org. ACCION CONTRA EL HAMBRE guardara prueba del reclamo y su respuesta.
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c. Recepcion de Solicitudes:

Estard en cabeza de la persona que cubre el rol de Oficial de Proteccién de Datos y en su ausencia la
Responsable de Gestion de Riesgos, esta se encargara de recibir las solicitudes de los titulares, para el ejercicio
de los derechos de acceso, consulta, rectificacion, actualizacién, supresién y revocatoria a que se refiere la Ley
1581 de 2012. A nivel interno se han establecido procedimientos para la oportuna y eficaz atencién de las
consultas y reclamos teniendo en cuenta los responsables de las diferentes bases de datos.

13.- PUBLICIDAD Y MODIFICACIONES DE LA POLITICA

Esta Politica podra ser modificada de tiempo en tiempo por ACCION CONTRA EL HAMBRE y hara parte de los
contratos que celebre ACCION CONTRA EL HAMBRE, donde resulte pertinente. Toda modificacién sustancial
de esta Politica tendra que ser comunicada previamente a los Titulares por medio de mecanismos eficientes,
tales como la pagina web de ACCION CONTRA EL HAMBRE (www.accioncontraelhambre.co), correos
electrénicos u otros medios.

Por modificacién sustancial se entienden, entre otras, las siguientes situaciones:

a) Modificacion en la identificacion del area, dependencia o cargo de la persona encargada de atender las
consultasy reclamos.

b) Modificacién evidente de las finalidades que puedan afectar la Autorizacion. En este caso la ACCION
CONTRA EL HAMBRE obtendra una nueva Autorizacién.

Las modificaciones seran informadas en la pagina web de ACCION CONTRA EL HAMBRE, mediante un correo
electrénico u otros medios, que sera enviado a los Titulares, siempre y cuando ACCION CONTRA EL HAMBRE
tenga esainformacién en su poder.

14.- VIGENCIA DE LA POLITICA Y DE LAS DE BASES DE DATOS

Esta Politica empezara a regir el 15 de abril de 2021]. Los Datos Personales que sean almacenados, utilizados o
transmitidos permaneceran en la Base de Datos de ACCION CONTRA EL HAMBRE, con base en el criterio de
temporalidad, durante el tiempo que sea necesario para las cumplir con las finalidades mencionadas en esta
Politica, para las cuales fueron recolectados. De este modo, la vigencia de la Base de Datos esta estrechamente
relacionada con las finalidades para las cuales fueron recolectados los Datos Personales.

15.- SEGURIDAD DE LA INFORMACION Y MEDIDAS DE SEGURIDAD

En cumplimiento al principio de seguridad establecido en laley, ACCION CONTRA EL HAMBRE ha adoptado y
adoptarad las medidas técnicas, tecnoldgicas, humanas y administrativas que sean del caso para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

ACCION CONTRA EL HAMBRE garantizara el almacenamiento de la informacién personal en condiciones de
seguridad. Los datos procesados por, o a cuenta de, ACCION CONTRA EL HAMBRE deberan mantenerse
protegidos del acceso no autorizado, de pérdida y divulgaciéon no deseada, asi como de cambios o eliminacion.
Las medidas de seguridad seran proporcionales a los riesgos antes mencionados y a la sensibilidad de los datos.
Esto es especialmente importante si el procesamiento implica la transmision de datos fuera de las instalaciones
de ACCION CONTRA EL HAMBRE (tanto de documentos en papel como de informacién almacenada en
aparatos electrénicos).

Al procesar datos personales, es responsabilidad de ACCION CONTRA EL HAMBRE tomar medidas
planificadas y sistematicas para garantizar un nivel satisfactorio de seguridad de la informacién en términos de
confidencialidad, integridad y disponibilidad, las medidas de seguridad seran plasmadas en un documento anexo
ala presente politica y seran actualizadas periédicamente.
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Ejemplos de medidas de seguridad:

e Autenticacion con una clave o su equivalente a los equipos o fuentes de datos que contienen

informacién personal;

Autenticacion multifactorial para acceder a informacién personal electrénica;

Garantizar control de acceso con base en la especificacion del propésito;

Registrar actividades/transacciones en la red y fuentes de datos que incluyen informacién personal;

Asegurar copia de seguridad y comprobar si es posible recuperar la informacién;

Utilizar cifrado al transferir datos personales a través de una red,;

Asegurar las instalaciones donde se guardan datos personales (tanto electrénicos como fisicos) para

evitar cualquier acceso no autorizado;

e Establecer un sistema para la destruccion de datos (tanto electrénicos como fisicos) en emergencias
tales como la evacuacién de oficinas.

16.- RESPONSABILIDAD DE ACCION CONTRA EL HAMBRE EN LA PROTECCION DE DATOS
ACCION CONTRA EL HAMBRE establecerda y documentarda medidas para asegurar la socializacion y
cumplimiento de esta Politica. La responsabilidad de ello recae en la Direccién de Pais o en quien designe. Esto
incluye:
e En todo momento mantener un documento actualizado que contenga informacion sobre el tipo de
datos personales que se estdn procesando, déonde estan almacenados y por cuanto tiempo,
mencionando quiénes (con roles, no con nombres) pueden tener acceso a ellos;

e Documentar las acciones sistematicas que se planean y que son necesarias para cumplir con los
requerimientos de esta politica;

e En todo momento, mantener un registro actualizado sobre las violaciones de datos (pérdida o
revelacién no intencional de datos personales) y las medidas correctivas;

e Asegurar que los acuerdos firmados con socios, proveedore§ y terceros sobre procesamiento de datos
impongan los mismos requisitos que los que recaen en ACCION CONTRA EL HAMBRE;

o Realizar formaciones a los equipos sobre la implementacién de la presente Politica.
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